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"_ANICE

Organisatorisches

Insgesamt 10 Online-Vorlesungen mit BBB
1.

Layer 3 Routen Zusammenfassen, IPv6 und DSL

Layer 3 Routingprotokolle am Beispiel, Layer 4 (TCP und UDP)
Layer 7 am Beispiel von DNS und DHCP, Weitverkehrsnetze
Weitverkehrsnetze, Ausfallsichere Netze

Netzwerksicherheit

Wiederholung, offene Fragen
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0. Prafungsvorbereitung
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" _aNIEE

Network Layer - Netzwerkschicht

LAYER 3

Gabriele Schrenk 13.03.2026 Seite 3 von 79



OSPF Areas " -ANICT™

* Areas verbergen Topologien
« (Geringer Overhead

Intra-arga routes

Inter-area routes
(Surmmaxy routes)

 Weniger Belastung

durch kleinere LSDBs
* Area Border Router (ABR) (™ = v
vermitteln zwischen 11—
verschiedenen Areas _
« Autonomous System e =51

Border Router (ASBR): Router, die
Informationen aus anderen Routing-
Protokollen erhalten
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ABR/ASBR Route Summarization " _aNiIes

« ABR/ASBR legen Netzwerkadressen und Kosten
zusammen ’

moglichst wenig Routen in Tabelle
Backbome

spart Ressourcen ein _
.,

. -
schnellere Konvergenz S, SR Sk
E_ﬁuhtd_ Erm'utd' “fRouidld

verbergen von Netzdetails | | | \
| Areat || Aea2 || Amad |

unempfindlich gegen Zustandsanderungen einzelner Routen

* 1.Inter-area route summarization - Zusammenlegen
innerhalb eines AS liegenden Netzwerkadressen

« 2.External route summarization - In einem AS
integrierte Netzwerkadressen werden
zusammengelegt
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Zusammenfassen von Routen E _aNIe=

1. Netze in Binardarstellung umwandeln
2. Anzahl der identischen Bits bestimmen

3. prufen, ob nur die gewunschten Netze in der
Zusammenfassung enthalten sind.

4. falls nein, dann weitere Bits hinzufugen, bis nur
gewunschte Netze in der Zusammenfassung

5. mit den restlichen Netzen von vorne beginnen.
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s LANTE=

Zusammenfassen von Routen: Beispiel
Zusammenfassung von 172.16.0.0/24 bis 172.16.3.0/24

172.16.0.0: 1010 1100.0001 0000.0000 0000.0000 0000
172.16.1.0: 1010 1100.0001 0000.0000 0001.0000 0000
172.16.2.0: 1010 1100.0001 0000.0000 0010.0000 0000
172.16.3.0: 1010 1100.0001 0000.0000 0011.0000 0000

&

Zusammenfassung: 172.16.0.0/22
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Zusammenfassen Routen: Beispiel = ANTE=

Zusammenfassung von 192.168.0.0/24 bis 192.168.9.0/24

192.168.0.0: 1100 0000.1010 1000.0000 0000.0000 0000

192.168.7.0: 1100 0000.1010 1000.0000 0111.0000 0000

192.168.8.0: 1100 0000.1010 1000.0000 1000.0000 0000
192.168.9.0: 1100 0000.1010 1000.0000 1001.0000 0000

192.168.10.0: 1100 0000.1010 1000.0000 1010.0000 0000
192.168.15.0: 1100 0000.1010 1000.0000 1111.0000 0000

N
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Zusammenfassen Routen: Beispiel

Zusammenfassung von 192.168.0.0/24 bis 192.168.9.0/24

192.168.0.0: 1100 0000.1010 1000.0000 0000.0000 0000

192.168.7.0: 1100 0000.1010 1000.0000 0111.0000 0000

192.168.8.0: 1100 0000.1010 1000.0000
192.168.9.0: 1100 0000.1010 1000.0000

.0000 0000
.0000 0000

27

26

25

24

23

22

21

20
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64
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16
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Zusammenfassen Routen: Beispiel = LaAaNIE=

Zusammenfassung von 192.168.0.0/24 bis 192.168.9.0/24

192.168.0.0: 1100 0000.1010 1000.0000 0000.0000 0000
192.168.7.0: 1100 0000.1010 1000.0000 0111.0000 0000

é 192.168.0.0/21

192.168.8.0: 1100 0000.1010 1000.0000 .0000 0000
192.168.9.0: 1100 0000.1010 1000.0000 .0000 0000
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" LANTE=

Zusammenfassen von Routen: Beispiel
Zusammenfassung von 192.168.0.0/24 bis 192.168.9.0/24

192.168.0.0: 1100 0000.1010 1000.0000 0000.0000 0000

192.168.7.0: 1100 0000.1010 1000.0000 0111.0000 0000

% 192.168.0.0/21

192.168.8.0: 1100 0000.1010 1000.0000 1000.0000 0000
192.168.9.0: 1100 0000.1010 1000.0000 1001.0000 0000

% 192.168.8.0/23 | 2| 2|2 2] 2| 2%

128 64 32 16 8 4 2 1
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Zusammenfassen Routen: Beispiel = _-aAaNT1TE=

Zusammenfassung von 192.168.0.0/24 bis 192.168.9.0/24

192.168.0.0: 1100 0000.1010 1000.0000 0000.0000 0000

192.168.7.0: 1100 0000.1010 1000.0000 0111.0000 0000

und

192.168.8.0: 1100 0000.1010 1000.0000 1000.0000 0000
192.168.9.0: 1100 0000.1010 1000.0000 1001.0000 0000

Zusammenfassung: 192.168.0.0/21 und 192.168.8.0/23

Die zusammengefassten Netze mussen logisch zum gleichen
Next Hop / gleichen Interface fuhren
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Beispielaufgabe " _aNIes

Fassen Sie folgende Netze zusammen:

192.168.160.0/24
192.168.162.0/23
192.168.161.0/24
192.168.164.0/22
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Losung Beispielaufgabe " _AaANICT

Zusammenfassung von 192.168.160.0/24, 192.168. .0/24 |
192.168. .0/23 und 192.168.164.0/22

192.168.160.0: 1100 0000.1010 1000.1010 0000.0000 0000
192.168.161.0: 1100 0000.1010 1000.1010 0001.0000 0000

192.168.162.0: 1100 0000.1010 1000.1010 0010.0000 0000
192.168.164.0: 1100 0000.1010 1000.1010 0100.0000 0000

&

Zusammenfassung: 192.168.160.0/21
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Gruppenaufgabe i .ANIC*E

Fassen Sie folgende Netze zusammen:

172.30.31.0/24
172.30.32.0/24
172.30.33.0/24
172.30.34.0/23
172.30.36.0/23
172.30.38.0/24
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Losung Gruppenaufgabe

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und 172.30.38.0/24

2.30.0.0:

17
172.
172.
172.
172.
172.
172.
172.
17
1

2. 30 30. oE

1010 1100 0001

110.0000 0000.0000 0000

01 1111.0000 0000
00.0000 0000
01.0000 0000
10.0000 0000
00.0000 0000
10.0000 0000
11.0000 0000
1

1
11
1
1
1
1
1
1
11
11 1.0000 0000

- OO00O0O0O0O0O0O

00
00
00
01
01
01
11

"_ANICT

Die zusammengefassten Netze mussen logisch zum

gleichen Next Hop / gleichen Interface fuhren
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Losung Gruppenaufgabe

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und

172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000
Zusammenfassung: 172.30.31.0/24

172.30.32.0: 1010 1100.0001 1110.0010 0000.0000 0000
172.30.33.0: 1010 1100.0001 1110.0010 0001.0000 0000
172.30.34.0: 1010 1100.0001 1110.0010 0010.0000 0000
172.30.36.0: 1010 1100.0001 1110.0010 0100.0000 0000
172.30.38.0: 1010 1100.0001 1110.0010 0110.0000 0000
172.30.39.0: 1010 1100.0001 1110.0010 0111.0000 0000
172.30.63.0: 1010 1100 0001 1110.0011 1111.0000 0000
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Losung Gruppenaufgabe

" LANTE=

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und

172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000

Zusammenfassung: 172.30.31.0/24

172.30.32.0: 1010 1100.0001 11
172.30.33.0: 1010 1100.0001 11
172.30.34.0: 1010 1100.0001 11
172.30.36.0: 1010 1100.0001 11
172.30.38.0: 1010 1100.0001 11
172.30.39.0: 1010 1100.0001 11

N
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—_ O 00

0.0000 0000
1.0000 0000
0.0000 0000
.0000 0000
.0000 0000
.0000 0000
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Losung Gruppenaufgabe " _aNIe

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und
172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000
Zusammenfassung: 172.30.31.0/24
172.30.32.0: 1010 1100.0001 1110.0010 0000.0000 0000
172.30.33.0: 1010 1100.0001 1110.0010 0001.0000 0000
172.30.34.0: 1010 1100.0001 1110.0010 0010.0000 0000
Zusammenfassung: 172.30.32.0/22

172.30.36.0: 1010 1100.0001 111

0.0010 07100.0000 0000
172.30.38.0: 1010 1100.0001 1110.0010 O

.0000 0000
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Lésung Gruppenaufgabe " _ANICH

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und 172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000
Zusammenfassung: 172.30.31.0/24

172.30.32.0: 1010 1100.0001 1110.0010 0000.0000 0000

172.30.33.0: 1010 1100.0001 1110.0010 0001.0000 0000

172.30.34.0: 1010 1100.0001 1110.0010 0010.0000 0000
Zusammenfassung: 172.30.32.0/22

172.30.36.0: 1010 1100.0001 0.0010 0100.0000 0000

111
172.30.38.0: 1010 1100.0001 1110.0010 0110.0000 0000
172.30.39.0: 1010 1100.0001 1110.0010 0111.0000 0000
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Lésung Gruppenaufgabe " _ANICE

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und
172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000
172.30.32.0: 1010 1100.0001 1110.0010 0000.0000 0000
172.30.33.0: 1010 1100.0001 1110.0010 0001.0000 0000
172.30.34.0: 1010 1100.0001 1110.0010 0010.0000 0000

Zusammenfassung: 172.30.31.0/24 und 172.30.32.0/22
172.30.36.0: 1010 1100.0001 1110.0010 0100.0000 0000
172.30.38.0: 1010 1100.0001 1110.0010 0110.0000 0000
Zusammenfassung: 172.30.36.0/23 und 172.30.38.0/24
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E_aNIEes

Losung Gruppenaufgabe

Zusammenfassung von 172.30.31.0/24, 172.30.32.0/24,
172.30.33.0/24, 172.30.34.0/23, 172.30.36.0/23 und
172.30.38.0/24

172.30.31.0: 1010 1100.0001 1110.0001 1111.0000 0000
172.30.32.0: 1010 1100.0001 1110.0010 0000.0000 0000
172.30.33.0: 1010 1100.0001 1110.0010 0001.0000 0000
172.30.34.0: 1010 1100.0001 1110.0010 0010.0000 0000
172.30.36.0: 1010 1100.0001 1110.0010 0100.0000 0000
172.30.38.0: 1010 1100.0001 1110.0010 0110.0000 0000

Zusammenfassung: 172.30.31.0/24, 172.30.32.0/22,
172.30.36.0/23 und 172.30.38.0/24
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E_aNIEes

Network Layer - Vermittlungsschicht

LAYER 3
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IPv6 Merkmale " _aaNIEeE

IPv6 wurde Dezember 1995 von der IETF in RFC 1883 spezifiziert

Weiterentwicklung des IP Version 4

. Vereinfachung des Protokollformats
. Dienstgute (QoS)
. Sicherheitsmechanismen

. Erweitertes Routing

Existiert mit IPv4 parallel
IP Adresse 128 Bits

. GroRerer Adressraum

. Bildung mehrerer Hierarchiestufen
. EinfUhrung verschiedener Adresstypen

. EinfUhrung einer neuen Diensteadressierung

Domain Name Service bleibt weiterhin gultig
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IPv6 Motivation "LANICT

« |IPv4 Adressraum zu klein (232 = 4,3 x 109)
« |IPv4 Adressen ungleich verteilt auf der Welt
« |Pv6 Adressraum grofRer (2128 = 3,4 x 1038)

« Eigenschaften:

» Der Protokollkopf ist stark vereinfacht (keine Checksumme)

« Enthalt nur grundlegende Information zur Weiterleitung
» Feste Headerlange (48 Byte) ermdglicht schnelles Routing
» Trotz vierfacher IPv6-Adresslange (16 Byte) nur doppelte Lange Header

* Verschlusselung moglich (IPSec)
« Quality of Service
» Autokonfiguration der Endgerate

« Aktuell (2024) ca. 30-60% der Netze auf IPv6 migriert
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IPv6-Header

e 4 Bits - Version

8 Bits - Traffic Class

"LANICE

+ Differentiated Services Code Point, Explicit Congestion Notification

« 20 Bits - Flow Label

*  Routing-Entscheidung nur Uber Flow-Label (kdnnte eine TCP-Verbindung oder ein Stream sein)

« 16 Bits Payload Length

* Lange des Rests des Pakets nach Header in Byte

« 8 Bits - Next header
. TCP, UDP oder weiterer IPv6-Header
8 Bits - Hop Limit

. TTL aus IPv4
(Wert wird bei jedem Passieren eines Routers
heruntergezahlt und das Paket wird bei
Wert ,0° verworfen)

Gabriele Schrenk 13.03.2026

+

B S s St s s S et S S S B e e t

|Version| Traffic Class | Flow Label |

+
|

+
|
+
|
+
|
+
|
+
|
+
|
+
|
+
|
+

—t=t=t=t=t—t=—t—t=t=t=t=t—t=—t—t=t ==t =ttt =t ==ttt =t =t ==t -+-+
Paylcocad Length | Next Header | Hop Limit |
L L T T T T P R S S S T S DT T P T TS St T L T T S Ot T T T et Tt

|

+

|

Source Address +

|

+

|

B e B e e s T T e e e e
|

+

|

Destination Address +
|

+

|

B T T e s et e T T S e S e A A

Seite 26 von 79



IPv6- Erweiterungskopf (Header)

V| Class| Flow
Len __

"

’ Destination

Hop

\ Source

V| Class| Flow

ten _..- JEENNN Hop
Destination

Source

Routing Header

Upper Layer UDP Header

Payload

Next Header =6 (TCP), 17 (UDP)
Routing Header = 43, dann Typ 4 Segment Routing Header (SRH)
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"_ANICE

V| Class| Flow
Destination -
Source

Routing Header
Destination Options

Upper Layer TCP Header

Payload

Seite 27 von 79



IPv6 Header - Erweiterungen

Extension header

Hop-by-Hop Options

Routing

Fragment

Authentication Header (AH)

Encapsulating Security Payload (ESP)

Destination Options (before upper-layer header)

Mobility (currently without upper-layer header)
Host Identity Protocol

Shimé Protocol

Reserved

Reserved

43

44

51

50

60

185

139

140

253

254

Next Header field value

Description

Options that need to be examined by all devices on the path

Methods to specify the route for a datagram (used
with Mobile IPv6) or used for Segment Routing Header
(SRH) in SRV6

Contains parameters for fragmentation of datagrams

Contains information used to verify the authenticity of most
parts of the packet

Carries encrypted data for secure communication

Options that need to be examined only by the destination of
the packet

Parameters used with Mobile IPv6

Used for Host Identity Protocol version 2 (HIPv2)1d

Used for Shim6!'"
Used for experimentation and testingl12l4]

Used for experimentation and testing!12l4]

Quelle Wikipedia: https://en.wikipedia.org/wiki/IPv6 _packet
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IPv6-Header im Layer 2 Frame " _AaANIE

IPv6 uses Ethernet Protocol ID (0x86DD)

Dest MAC Source MAC 0x86DD IPv6 Header and Payload

|IPv4 uses Ethernet Protocol ID (0x0800)

Dest MAC Source MAC 0x0800 IPv4d Header and Payload
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IPv6-Adressen i _maNIEE

1555

1000001010010104+%+110001000110111000000101001010111100010001011101000001010010101111000100010111010000010100101011110001000101110

82 . % . E2 . £ | 82 . 95 . E2 4 & | & . 95 : E2 : 2E : 82 ® % : E2 : x

+—ifs—pr —ibs—r +—ifs—p +—iB5—p +—EEE—p +—ibfE—> 4—iBZ—>r +—iBE—p —i0E—r +—iBE—p +—iBE—>r —iB=—r +—iBE—>r 4—iBZ—>r +—iEB—>r ——iEm—>

Netz Host

» Darstellung:
* Hexadezimaldarstellung in 16-Bit-Blocken (8 Blocke mit 4 Zeichen)
« Blocke getrennt durch :
« fuhrende Nullen entfallen
» Blocke von Nullen zusammengefasst zu :: (darf nur 1x vorkommen)
« Beispiel:
« 2001:0000:0001:0002:0000:0000:0000:ABCD
« 2001:0:1:2:0:0:0:ABCD
« 2001:0:1:2::ABCD -> 3 Blocke fehlen
« Adresstypen:

* Unicast, Multicast und Anycast
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IPv6 Subnetting "LANICT

Ein grol3es Netzwerk wird in kleinere, effizientere Subnetze
unterteilt

« Bei IPv6 wird haufig die CIDR (Classless Inter-Domain
Routing)-Notation verwendet

« Ein IPv6-Netzwerk dargestellt mit Prafixlange in der CIDR-
Notation, z. B. 2001:0db8:85a3::/64
Beispiel zur Berechnung einer zusammengefassten Route
« 2001:0db8:85a3:0001::/64
« 2001:0db8:85a3:0002::/64
« 2001:0db8:85a3:0003::/64
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IPv6 Adressen in binir umwandeln ™ =ANIE=

Fur Prafixe zusammenfassen die ersten 64 Bits nehmen

« 2001:0db8:85a3:0001::/64

0010 0000 0001 0000 1101 1011 1000 0000 1000 0101 0011
1010 0011 0000 0000 0001 0000 0000 0000 0000 0000 0000
0000 0000

« 2001:0db8:85a3:0002::/64

0010 0000 0001 0000 1101 1011 1000 0000 1000 0101 0011
1010 0011 0000 0000 0010 0000 0000 0000 0000 0000 0000
0000 0000

» 2001:0db8:85a3:0003::/64

0010 0000 0001 0000 1101 1011 1000 0000 1000 0101 0011
1010 0011 0000 0000 0011 0000 0000 0000 0000 0000 0000
0000 0000
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Gemeinsame Bits identifizieren " -ANICH

Vergleichen binare Adressen fur gemeinsame Bits

2001:0db8:85a3:0001::/64

2001:0db8:85a3: (gemeinsam)
0001 (1)
0002 (2)
0003 (3)

Die ersten 64 Bits der Adressen sind bis zur 62. Bit-Position
Identisch

Zusammengefasste Route fur die angegebenen Prafixe:
2001:0db8:85a3:0000::/62
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Zusammenfassung erstellen "-ANICT

Die zusammengefasste Route wird durch die Identifizierung
der gemeinsamen Bits und die Anpassung der Prafixlange

erstellt

In diesem Fall konnen sind die ersten 62 Bits gleich

Zusammengefasste Route
« 2001:0db8:85a3:0000::/62

Vorteil Zusammenfassung der IPv6-Netzwerke auf /62

* Eine effizientere Nutzung des Adressraums und reduzieren
die Anzahl der Routing-Tabellen-Eintrage

* Verbesserung der Routing-Effizienz
* Vereinfachung des Netzwerkmanagement insgesamt
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IPv6 Addressierungsschema "_ANICE

Wie bei IPv4, nur Adresslange 128 Bit und Hex-Schreibweise

+ IPv6-Adresse: 255.255.255.255.255.255.255.255.
255.255.255.255.255.255.255.255.
entspricht FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

0 Anzahl der IP-Adressen

* |Pv4-Adresse: FFFF.FFFF
entspricht 255.255.255.255

A s e e e e A e il e 16 777 216
0] .57 o T e R R S R 268 435 456
6 - - mmmmmmmmmmmmmmm e 4 294 967 296
PP S S S Y S S 68 719 476 736
B3 i T 1 099 511 627 776
B s ey e v e e 17 592 186 044 416
e L 281 474 976 710 656
R 4 503 599 627 370 500
D o e e e i . 72 057 594 037 927 900
e i i i imim St g 1 152 921 504 606 850 000
7 18 446 744 073 709 600 000
R R P S 295 147 905 179 353 000 000
B s s R SR S R i T 4 722 366 482 869 650 000 000
R T S 75 557 863 725 914 300 000 000
- S 1 208 925 819 614 630 000 000 000
7 R S R 19 342 813 113 834 100 000 000 000
D - i e i 309 485 009 821 345 000 000 000 000
- S S 4 951 760 157 141 520 000 000 000 000
B S e S i R S SR R 79 228 162 514 264 300 000 000 000 000
T TR 1 267 650 600 228 230 000 000 000 OO0 000
A S s e e AL A S ST 20 282 409 603 651 700 000 00O 0OG GO0 00O
P S 324 518 553 658 427 000 000 000 000 QOO0 00O

« Auch bei Einfiihrung von IPv6
bleibt Subnettings relevant |
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IPv6-Adresstypen " _ANIC™

« Spezielle Adressen:
— Loopback ::1 (0:0:0:0:0:0:0:1)

|00|9o|27 17|FC|0FL
- o | 27 | | 17 | FC
— Unspecified ::
verwendet vor Adresszuweisung

keine Zieladresse l |\ o [ o TREREY v [re [ o |

/ \ = Ll
— Default Route ::/0 loooooouo | Where u= { 1_Umque.
- 0 = Not Unique
\ Uu=1 /7
 Interface ldentifiers: e T =T

— Extended Universal ID 64 Bit (EUI-64)

— MAC-Adresse (48 Bit) wird in zwei 3 Byte Blocke geteilt
— zwischen beiden Blocken wird FFFE eingeschoben

— Universal/Local Bit (2. Bit)

— Privacy Extension
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Unterschied IPv6 Unicast Adresen ™ =ANIE=

Global Aggregatable Unicast Adressen und Link-Local Unicast
Adressen

« Zwei fundamentale Arten von IPv6-Adressen

Global Aggregatable Adressen
« fUr die Kommunikation im Internet
 Uber verschiedene Netzwerke hinweg routbar

Link-Local Adressen
« fur die Kommunikation innerhalb eines lokalen Netzwerks
» Nicht fur das Routing Uber das Internet geeignet
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IPv6-Adresstypen "_ANIC"

» Global Aggregatable Unicast Adressen (2000::/3)
— Global Prefix (48 Bit) ,
— Subnet ID (16 Bit)
— Interface ID (64 Bit)

3ggg:gggg :gggg: SSSS XXXX : XXXX : XXXX:XXXX

 Link-Local Unicast Adressen
— Prefix FE80::/64
— Interface ID

FEB80:0000:0000:0000 xxXXX:XXXX:XXXX:XXXX

— werden nicht aus dem lokalen Netz welitergeleitet

— zur Autokonfiguration
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Vergleich IPv6 Unicast Adresen " -ANICE

Global Aggregatable Link-Local Unicast
Unicast

Prafix 2000::/3 fe80::/10
Verwendung Kommunikation Internet Kommunikation LAN
Routing Ja, weltweit routbar Nein, nicht routbar
Zuweisung Von ISPs zugewiesen Automatisch, lokal
Beispiel 2001:0db8:85a3:0000:00 fe80::1a2b:3c4d:5e6f

00:8a2e:0370:7334

|IPv6-Adressen werden von der Internet Assigned Numbers Authority
(IANA) oder regionalen Stellen zugewiesen.
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IPv6-Adresstypen "_ANICE

 Anycast Adressen
— Globale Unicast Adresse
— mehrmals vergeben
— Router leitet Verkehr zur nachstgelegenen Instanz

 Multicast Adressen

— Prefix FF00::/8 (8 Bit)

Node

B : No embedded RP :
Flags (4 Bit) z sl ;.n:et
— Scope (4 Bit) s Not based on unicast Admin
Based on unicast

— Group ID (112 Bit) e

Pemanent address (IANA assigned)

Organization
Temporary address (local assigned)

Global

« Nicht mehr gebrauchlicn:
— IPv4 kompatible IPv6 Adresse 0::/96 iiiiiiitiitdio s
— Site-local Adressen FCO00::/7 FDgg: 9999 - 9999 : L
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ICMPv4 (fur IPv4) ist in RFC 792 spezifiziert
ICMPV6 (fur IPv6) in RFC 4443
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Neue Funktionen in ICMPv6 " _aNICE

Router Solicitation (RS) Prompt routers to send RA 133 MNodes All routers
Router Advertisement (RA) Advertise default router, prefixes 134 Routers Sender of RS
Operational parameters All routers
Neighbor Solicitation (NS) Request link-layer of target 135 Node Solicited Node
Target Node
Neighbor Advertisement (NA) Response to NS (solicited) 136 Nodes
Advertise link-layer address change
(Unsolicited)
Redirect Inform hosts of a better first hop 137 Routers
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Automatische Adressvergabe in IPv6 * —AaN1¢=

Router % o) «© t

Discovery

Router

ICMP Type 133 ICMP Type 134
IPv6 Source ALink Local (FE8B0::1) IPv6 Source ALink Local (FE80::2)
IPvé Destination All Routers Multicast (FF02::2) IPv6 Destination All Nodes Multicast (FF02::1)
Query Please send RA Data Options, subnet prefix, lifetime,

autoconfig flag

* Router Solicitation (RS): Hosts senden Router Solicitation-Nachrichten, um
Router im Netzwerk zu erkennen und Informationen Uber die
Netzwerkkonfiguration zu erhalten

* Nachrichten Multicast-Adresse ff02::2 (alle Router)
 Router Advertisement (RA): Router mit Router Advertisement-Nachrichten

» Nachrichten enthalten wichtige Informationen wie das Netzwerkprafix, die
Lebensdauer des Prafixes, Flags fur die Verwendung von DHCPv6 und
andere Konfigurationsparameter
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Route Discovery Beispiel "-ANICT

IPv6-Host (z. B. ein PC oder ein Smartphone) wird in ein
Netzwerk eingefugt und benoétigt Informationen zur Konfiguration

seiner IPv6-Adresse
Host sendet eine Router Solicitation-Nachricht an die Multicast-
Adresse ff02::2

 Typ: 133 (Router Solicitation)

« Zieladresse: ff02::2 (alle Router)

Router empfangen die RS-Nachricht, antworten mit RA-Nachricht
* Mit Netzwerkprafix, welcher vom Router bereitgestellt wird
» Die Lebensdauer des Prafixes.
» Informationen Uber die Unterstutzung von DHCPVG.

* Flags, die angeben, ob der Router als DHCP-Server fungiert oder
ob die Hosts SLAAC verwenden konnen.
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Route Discovery Beispiel (2) "LANICT

Nachricht:

Typ: 134 (Router Advertisement)
Zieladresse: ff02::1 (alle Hosts)
Netzwerkprafix: 2001:0db8:abcd::/64
Prafix-Lebensdauer: 3600 Sekunden

Konfiguration des Hosts

Host Empfangt Router-Advertisement-Nachricht
Erhalt Informationen, um seine IPv6-Adresse zu konfigurieren

Bei Verwendung von SLAAC wird die IPv6-Adresse des Hosts
aus dem Netzwerkprafix und einer eindeutigen Interface-1D
generiert

Router senden regelmalig Router-Advertisement-Nachrichten

Hosts konnen auch Router-Solicitation-Nachrichten senden, um
aktuelle Routerinformationen bei Bedarf abzufragen
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Erkennung doppelter IPv6 Adressen = ZANTE=

Duplicated Address Detection

MAC
00-2c:04-00fe:56 A

o 2001:db8:face: /64
=) Router
Advertisement

Host Autoconfigured Address comprises
Prefix Received + Link-Layer Address if

DAD check passes

2001:db8: face: :22c: Aff: £e00: fe56 Prefix
Information
Default Router

A-FI
RFCA4862 .
M-Flag

Gabriele Schrenk 13.03.2026

R1
o

Router R2 / Host A
2001:db8:face::/64

Router R1
ON (Default behavior)
OFF (default behavior)
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ARP-Ersatz in IPv6 " _ANIC

Neighbour
Solicitation

ICMP Type

IPvE Source
IPv6 Destination
Data

Query

135

A Unicast
B Solicited Node Multicast

FES0:: address of A
What is B link layer address?

Neighbour
Advertisment

ICMP Type 136
IPv6 Source B Unicast
IPv6 Destination A Unicast

Data FEBD: address of B, MAC
Address
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Integration von IPv4 und IPv6

 Parallelbetrieb beider Protokolle

" _aNIEE

« Netzkomponenten konnen nach und nach

auf IPvé umgestellt werden

IPv6 Router

IPv4 Router

=

— |LE

=
IP Client Version 6

=
IP Client Version 4

IPv6 Router

> 4

= IP Client Version 4

IP Client Version 4
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Migration von IPv4 zu IPv6 "_ANICEE

 Dual Stack

— Server, Router und Hosts betreibten
unabhangige Stacks fur IPv4 und IPv6

— falls IPv6 unterstutzt erfolgt
Kommunikation uber IPv6

— Anwendungen mussen IPv6 unterstutzen

* Tunnel
— Verbindung von zwel IPVv6 Inseln
— Transportnetz unterstutzt nur IPv4

— verschiedene Implementierungen

Gabriele Schrenk 13.03.2026

Anwendung

TCP/UDP

IP4 | IP6

Ethernet
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Migration von IPv4 zu IPv6 _ANICE

e Tunnel

— Manuell

— 6-to-4: IPv6-Prefix: 2002::/16 plus IPv4-Adresse des
Edge-Routers (Ubergangslosung)

— ord: Weiterentwicklung von 6-to-4, kontrolliert von ISP

— Teile der Kunden-IPv4-Adresse werden in den IPv6-Prafix eingebaut
— Ubergangslosung, Ziel Bereitstellung von IPv6

— Teredo: IPv6 Pakete werden in IPv4-UDP-Pakete
verpackt (Ubergangstechnik, wird abgelost)

— Intra-Site Automatic Tunnel Addressing Protocol
(ISATAP) (ebenfalls veraltet)
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Migration von IPv4 zu IPv6 " _ANICE

» Besser natives IPv6 (dual Stack)

« Wenn Tunnel notig, dann manuell mit 6in4, oder 6rd

Customer IPv6 Ne IPv4 Access Network Provider IPv6 Network
l

(%)

PE
:bsack

: 200.15.15.1 i 200.11.11.1
' 2001:db8:a:b: 1!64 ' m ' 2001:db8:a:b::2/64

o
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E_aNIEes

Application Layer - Anwendungsschicht

LAYER 7
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Dynamic Host Configuration Protocol " -ANI¢™

IPv4

« DHCP Discover
« Broadcast von 0.0.0.0 an 255.255.255.255
« MAC-Adresse des Client-Rechners

« DHCP Offer
 Broadcast von Server an 255.255.255.255
» enthalt Angebot einer IP-Adresse

« DHCP Request
« Broadcast von 0.0.0.0 an 255.255.255.255
« Server ldentifier in den DHCP-Optionen

« DHCP ACK

* Unicast
« Server akzeptiert ausgewahlte IP-Adresse
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DHCP - Fehlersituationen " _aNICE

DHCP-Decline

« Client macht ARP-Request fur angebotene Adresse
 ARP-Request wird beantwortet

DHCP-NACK
« Sever hat angefragte IP bereits vergeben
« angefragte Optionen nicht verfugbar
« Server nicht fur angefragte Adresse zustandig

DHCP-Release

« Client bendtigt IP-Adresse nicht mehr
 unter Windows: ipconfig /release

DHCP-Inform
« Abfrage zusatzlicher Parameter
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DHCP - Lease 1 L ANTEs

* Nach 50% Leasezeit
« Client sendet DHCP Request fur Adresse an bekannten Server
* Unicast
« Server antwortet mit DHCP ACK: neue Lease
« Server antwortet nicht: Lease kann bis zum Ende genutzt werden

« Nach 7/8 Leasezeit
« DHCP Request an alle
 Broadcast
« Verhalten wie nach 50% Leasezeit

« Nach Ende der Leasezeit
« |P-Adresse wird freigegeben
« senden von DHCP Discover
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DHCP - Optionen "_ANICT

« Mogliche Parameter
 |P-Adresse
 Netzmakse
« Default-Gateway
« Name-Server
 Time-Server
« WINS
* Proxy-Server
« Bootimages
 Bootserver
« efc.
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DHCP - Relay " _AaANIECE

« DHCP arbeitet uber Broadcast
« pro Subnetz ein DHCP-Server

 Router kann DHCP-Pakete weiterleiten, wenn nicht im
gleichen Subnetz

 DHCP-Pakete benotigen zusatzliche Optionen
 DHCP Relay-Agent
* QOption 82 (Switchport)
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DHCP - Relay " _ANICT

Relay
Client (Port 68) (67 u. 68) Server(Port 67)

DHCP Discover

DHCP Offer

DHCP Request

DHCP Acknowledge

Gabriele Schrenk 13.03.2026 Seite 58 von 79



" _aNIEE

Network Layer - Vermittlungsschicht

LAYER 3
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WAN-Ubersicht " _aNICEE

Provider

« \WANS verbinden LANS

» Bereitstellung hangt von den Benutzeranforderungen
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WAN - Dienste

Schicht 3

Schicht 2 Schicht 2

—| Schicht 1 Schicht 1 I ” m

Router

" -ANICE

Schicht 3

Schicht 2 Schicht 2

Schicht 1 Schicht 1

Router

« WANSs werden auf den drei unteren Schichten

ausgefuhrt

* Die am haufigsten verwendeten WAN-Dienste sind

Ethernet (Daten, Sprache, Video)

Gabriele Schrenk 13.03.2026
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WAN Ubergang Kunde <->SP " _ANICE

 Verantwortlichkeiten

Netzabschluss SP
lTeiIneh meranschluss

J

WAN-Diensteanbieters

Trunk-Leitungen
und Switches

Punkt-zu-Punkt- oder

leitungsvermittelte } ‘ >
Verbindung

Hausanschluss

CPE
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Auswahl Verbindung zum SP

WAN

e

Dediziert |

/

Mietleitungen:

Synchrones E1

Realisiert Uber
Ethernet

Leitungsvermittelte
Prozesse

" -ANICE

Switching |

Paketvermittelt

Herkommlicher Telefon- Ethernet

Gabriele Schrenk 13.03.2026

dienst
ISDN

IP
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WAN-Verbindungsarten: Layer1 ®_-ANIEC=

Synchrone Dienste, z.B. E1

@ Realisiert uber Ethernet

Standleitung

&

Fruher mit ISDN realisiert

L Heute genutzt fur DSL
Telefon-

Gesellschaft

N
| ¢

Leitu@;@nittelt

Paketvermittelt

Service
Provider
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WAN Layer 1 Zugangstechnologien = _4&aN1E=

« Heutige paketvermittelte Dienste, in der Regel IP basiert

Glasfaseranschlusse
Kupferkabel (frihere Telefonnetz, aktuell DSL)
Kabel-Internet uber DOCSIS - Coaxialkabel genutzt fur TV

« (Data Over Cable Service Interface Specification)

Satelliten
LTE/5G Mobilfunk

« Fruhere Technologien

Plesiochrone Digitale Hierarchie (PDH)
Synchrone Digitale Hierarchie (SDH)
Frame Relay

« Asynchronous Transfer Mode (ATM)
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WAN Protokolle E_saNIEeE

« Paketvermittelte Dienste
» Multiprotocol Label Switching (MPLS)

» Technologien fur Unternehmensnetzwerke und Service Provider
« Ermdglicht die effiziente Datenlbertragung und QoS (Quality of Service)

Segment Routing (SR-MPLS und SRv6)

« Vereinfachte Netzwerkverwaltung, da intermediate Router keine Pfadinformationen benotigen
« Bietet Traffic Engineering, ist eine Form von Source Routing

« Ingress Router legt den Weg fest als Liste von Segmenten
(im IPv6 Header als Routing Extension Header, im MPLS als Label Stack)

Ethernet (Carrier Ethernet)

* Netzwerkarchitektur, die Ethernet-Protokolle verwendet
» Hochgeschwindigkeitsdatenverbindungen zwischen verschiedenen Standorten
« Von Carriern (SPs) bereitgestellt

SD-WAN

« Ermoglicht eine dynamische Verwaltung von Netzwerkverbindungen tber verschiedene
Transportmittel wie MPLS, LTE und dem Internet

PPPoE — Point-to-Point Protocol over Ethernet
* Nutzt DSL als Zugangstechnologie zum WAN des SPs
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" _aNIEE

Data Link Layer - Sicherungsschicht

LAYER 2
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Zugang Service Provider (SP) "_ANICT

PPPoE (Point-to-Point Protocol over Ethernet)

Ubertragen unterschiedlicher Protokolle (iber eine Leitung
« z.B.IP uber Modem / (ISDN) / xDSL
« Kontrolliert den Verbindungsaufbau LCP (Link Control Protocol)

Zusatzfunktionalitat
« Authentifizierung (Abrechnung)

« Autokonfiguration

Standardisiert PPPoE Encapsulation@
. Von der IETF rcpip [ —

in RFC 2516 \ { \/:}/

Kontrolliert den
Verbindungsaufbau
mit LCP in PPPoE
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PPPoE Verbindungsphasen "_oANICT

* Nach Aufbau des physikalischen Links
1. Verbindungsaufbauphase
2. Authentifizierungsphase
3. Netzwerk-Layer Protokollphase

q Physikalischer
Abbauwunsch own Verbindungsaufbau
Fehler
Anmeldun‘g\
[operational} gescheitert Auth.
\ Network
Austausch config. Anmeldung

erfolgreich erfolgreich
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PPPoE Aufbau der Verbindung " _AaANIE

1 auwunsc down Ph\s;zirl'(baigiﬂ:]e;aufbau
» Discovery Phase é‘é’ﬁle/ \ ;
- PPPoE-Client, Router oder Computer Geschoiton
sendet Discovery-Paket
(PPPoE Active Discovery Initiation - PADI )\

erfolgreich erfolgreich

 sucht nach PPPoE-Servern

« PPPoE-Server antworten mit einem Angebot (PPPoE Active
Discovery Offer - PADO) mit Informationen uber den Server

« Verbindungsanfrage

« Client wahlt einen Server, sendet eine Anfrage
(PPPoE Active Discovery Request - PADR)

« Bestatigung

« Server bestatigt die Verbindung mit einer Bestatigung
(PPPoE Active Discovery Session Confirm - PADS)

« Weist dem Client eine Session-ID zu
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Datenubertragung / Authentifizierungs N 1@€™

. . down Ph\ﬁﬁjﬂ?ﬂiﬁiaufbau
« Verbindgungsaufbau erfolgreich ?Zﬁle/ - ‘
« PPPoE-Sitzungstunnel zwischen QZS”ZEL".?QE Auth
Client und Server
. . Network
» Alle Daten in PPP-Pakete eingekapselt ’;;g}g;’;‘gp\ Anmeldung

« Client sendet und empfangt Daten uber Tunnel
« Session-ID wird verwendet zur korrekten Zuordnung der Daten

« Authentifizierung

« Client startet mit Authentifizierungsprotokoll PAP
(Password Authentication Protocol)

« Einfaches, unverschlisseltes = unsicher Verfahren
« Ubertragen von LoginID und Passwort (2-way Handshake)

* QOder CHAP (Challenge Handshake Authentication Protocol)

« Verschlusseltes = sichereres Protokoll (MD5)
« Berechnung eines Schllssels auf der Gegenseite
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AufBenstelle Router
(Wannsee)

==

Hostname: Wannsee
Passwort: hzb

PAP
Zwei-Wege-Authentifizierung

“Wannsee, PWD”
—

akzeptieren oder verwerfen

—

» Passwort wird im Klartext ubertragen

» Gegenstelle kontro

PPP — Authentifikations-Protokoll PAP® N 1¢=

Router der Zentrale
(BIn)

==

Username: Wannsee
Passwort: hzb

liert die Verbindungsversuche

* Nicht mehr verwendet fur Anschlusse zum SP
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PPP — Authentifikations-Protokoll CHAP = N 1¢=

AufBenstelle Router . CHAP cee Router der Zentrale
Hostname: Wannsee | Drei-Wege Authentifizierung Hosthame: Bln
Challenge
= D — ST
U Response u
—
PPP: PPP:
Username: Admin1 Akzeptieren oder verwerfen | | Username Admin2
Passwort: hzb Passwort hzb

 Router ,Wannsee" authentifiziert sich bei Router ,BIn“ mit Hash-Wert

Verwendet eine Challenge-Response-Methode zur Authentifizierung
Server sendet eine zufallige Herausforderung (Challenge) an den Client
Client kombiniert die Herausforderung mit seinem Passwort und sendet
einen Hashwert (z.B. mit SHA-1 oder SHA-256, ggf. SHA-384) zurtck
Server fuhrt die gleiche Berechnung durch, vergleicht die Ergebnisse
Keine Ubertragung von Passwortern

Lokale Router oder ein externer Authentifizierungsserver authentifiziert
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PPPoE Netzkonfiguration s _aNICEE

« Authentifizierung erfolgreich Physikelischer
AbbaW Verbindungsaufbau
Fehler

 Austausch Netzwerkparameter N

zwischen PPPoE-Client und —
PPPoE-Server i
\ Network
Austausch config. Anmeldung

e Parameter erfolgreich erfolgreich
* |P-Adresse
* Subnetzmaske
« Standard-Gateway
 DNS-Server-Adressen
« MTU (Maximum Transmission Unit fur Ethernet)
« Session-ID
* QoS Parameter (Quality of Service)
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PPPoE Prufen der Verbindung "_oANICE

 Verschiedene Timer, um die Session zu verwalten

« Session Timer
Physikalischer
° Idle T|mer Abbawwngsaufbau
Fehler

. " . Anmeldung\
¢ SeSSIOn ID UberprUfU ng operational gescheitert

« Keepalive Nachrichten \
. . . seggs . Austausch config. Anmeldung
Beim Ausbleiben Session ungultig markieren erfolgreich erfolgreich

 Timeouts

Session ID fur ungultig erklaren nach Timer Ablauf
Ziel: Resourcen freigeben

* Fehleruberprufung

Server fragt ggf. erneute Authentifizierung ab
Uberpruft damit, dass die Session ID giltig ist
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Digital Subscriber Line (DSL)

" LANTE=

» Bereitstellung von Internet uber herkommliche

Telefonleitungen

eil

D—

Telefon NTBA

Splitter
/\
; Ry
% DSL-Router/ Modem

+—Teilnehmeranschlussleitung (TAL )=

Spliuer

N 8 J

Quelle: Wikipedia
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DSLAM

Telefonnetz

Digitale Vermittlung (DIV)

—$&

&>

DSL-AC

5
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« VDSL (Very High Bitrate Digital Subscriber Line)
« Hohe Datentbertragungsraten (bis zu 100 Mbit/s)
« Optimiert fur kurze Entfernungen

« VDSL2-Vectoring
« Hybrid (Kupfer letzter Meter, Glasfaser zum ISP)
« Datenrate bis zu 250 Mbit/s
« Hohere Raten nur uber FTTH oder Kabelinternet moglich
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Anschluss Haushalte ans Internet = CANTE=

Subscriber Subscriber line: Transport Network ISP Network Internet
premises (xDSL) (ATM or Ethernet) (IP)

xD:SL DSLAM BR:AS Internset Router

router
’ Broadband Network Gateway (BNG)
Bildquelle: Wikipedia oder Broadband Remote Access
Server (BRAS)

-Terminiert PPPoE

« DSLAM

(Digital Subscriber Line Access Multiplexer)
« Sammelt Daten der Teilnehmer

« Leitet Daten aggregiert weiter
in der Regel tiber einen Gigabit-Uplink

Bildquelle: Wikipedia
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Abschaltung DSL s LANTE=

« Ausbau Glasfaser komplett bis 2030 in Deutschland
« DSL-Abschaltung bei einzelnen SPs kann ab 2026 beginnen

« Bundesnetzagentur

« Bundesoberbehorde, zustandig fur die Regulierung der Markte
fur Energie, Telekommunikation, Post und Eisenbahn

« Glasfaseranschllisse (www.bundesnetzagentur.de/breitbandatlas)

« Nach den Zahlen des Breitbandatlas Stand Juni 2025 verfugten
bereits 42,9 Prozent aller Haushalte uber einen
Glasfaseranschluss bis ins Gebaude (FTTB) beziehungsweise
bis in die Wohnung (FTTH) oder konnen diesen kurzfristig
einrichten lassen.

Die Versorgung mit Datenubertragungsraten von 1000 Mbit/s
(Gigabitversorgung) stieg uber alle Technologien hinweg auf
knapp 79 Prozent.
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